[bookmark: _GoBack]技术指标要求
注：其中带“★”的项目为必须要求响应的项目。
	品目号
	货物名称
	单位
	数量

	1
	入侵防御系统
	台
	1

	技术指标及相关要求(按单件)：

	特性
	主要技术参数

	★接口规格
	配置≥4个千兆电口，≥1个扩展插槽，≥2个USB接口，支持带外管理接口

	★性能要求
	在开启IPS的情况下，最大吞吐量≥6 Gbps；最大并发连接数≥300万。每秒最大新建连接数≥12000/S。

	入侵防御功能要求
	1． 系统入侵防御事件库事件数量≥5000条，
2． ★系统应支持自定义事件升级内容。升级界面中至少包含高中低三种级别事件的升级启用选项。并支持可自动修改动作为通过，满足业务高连续要求下的事件监测要求。（提供截图证明）
3． 系统应支持无线攻击检测和防护功能扩展，可手工或自动识别和区分内部AP和外部AP，也可以手工或自动识别合法终端，并基于此设定无线准入策略，通过射频信号阻止非法AP、终端的接入。支持无线扫描、欺骗、DoS、破解等常见无线网络攻击行为的检测、告警、阻断功能，同时支持多种类型流氓AP的检测与阻断。（提供截图证明）
4． 系统应内置未知恶意代码检测引擎，能检测流经的http、ftp、邮件协议中包含的office文档、图片文档及压缩文档中的未知恶意文件,报警信息应包括源目的IP、协议类型、文件基本信息、检测方法、危险等级及文件的应用的详细信息（如邮件的发件人、收件人、标题等），方便跟踪恶意文件，需说明此引擎和防病毒引擎的区别、实现原理和效果。（提供截图证明）
5． 系统应支持单独的恶意样本检测规则升级功能，方便对恶意样本检测功能进行扩充。（提供截图证明）
6． 系统应支持恶意样本自学习功能，除通过网络文件捕获外，还支持通过系统直接上传文件，自动识别黑白文件并提供简要信息。（提供截图证明）
7． 系统应支持与恶意代码动态检测系统联动。系统将流经的http、ftp、邮件协议中包含的office文档、图片文档及压缩文档提交给APT检测系统，并可查询APT的检测结果。（提供截图证明）
8． 系统应支持未知C&C通道（隐蔽通道）检测功能，能够提供C&C通道的危险级别、连接建立时间、连接持续时间、控制端IP地址和端口、受控端IP地址和端口等C&C通道信息。提供各种响应动作：阻断会话、临时阻断和抓包分析等。（提供截图证明）
9． 可基于IP地址、网段、时间、VLAN、协议类型等条件设定IPS检测及响应方式。
10． 支持虚拟IPS功能，不同的用户可以方便定制满足自身要求的检测模版，至少支持400个用户。
11． 系统应具备网络准入控制能力，通过和终端管理系统联动，拒绝不安全主机连入网络，说明网络准入控制原理和实现效果。
12． 系统应支持venuseye威胁情报，具备软件著作权（提供截图证明）
13． ★威胁情报类型≥50类，至少覆盖安卓恶意程序、APT攻击、远控木马、僵尸网络、僵尸主机、挖矿、DDOS攻击、欺诈、赌博、物联网/IOT攻击网络、物联网/IOT失陷主机、恶意网站、钓鱼、勒索软件、web攻击主机、网络蠕虫等。（提供截图证明）
14． 系统应支持威胁情报，通过通用接口获得第三方的威胁情报，提升防御能力。
15． 系统应支持特殊环境下的攻击源真实地址还原能力。（提供截图证明）
16． 系统应具备终端和服务器环境感知能力，通过主动扫描和扫描结果导入获得终端环境情况。（提供截图证明）
17． 系统应支持事件响应模版，能够批量修改事件响应动作，包括：事件级别、事件启用开关、动作、日志合并方式、日志开关、抓包取证。
18． 事件库应支持CVE和CNNVD兼容能力。
19． 系统应支持QQ和MSN应用识别功能，支持黑白名单功能，阻止或允许部分帐号登录。（提供截图证明）
20． 系统应支持密码穷举探测功能，提供至少16种应用的密码穷举行为探测和阻断。（提供截图证明）
21． 系统应支持弱口令检测功能，需支持至少8种网络协议并支持至少7种弱口令检测元素，文字说明支持的网络协议和定义弱口令的检测元素。（提供截图证明）
22． 系统应提供SQL注入攻击、XSS攻击的检测和防御功能，对Web服务系统提供保护，要求相关技术具备自主研发专利，可在国家知识产权局网站查询；（提供截图证明）
23． ★针对SQL注入和XSS攻击，设备应提供在线事件分析功能，至少提供攻击方法、攻击字段和攻击域、影响的数据库等。（提供截图证明）；系统应针对SQL注入、XSS攻击提供白名单和高级分析功能，能够精确到检测点、属性和名称。并支持至少10类和70个配置项目。（提供截图证明）

	部署方式
	24． 系统应提供旁路部署及在线、旁路混合部署等部署方式。
25． 系统应支持IP地址转换（NAT）功能，包括：源地址转换、目的地址转换、静态地址转换。
26． 系统应支持桥组部署方式，并支持STP协议。
27． 系统应支持路由模式，至少包括：静态路由、策略路由、ISP和OSPF路由协议。（提供截图证明）

	防病毒功能
	28． 系统应支持通过授权扩展支持对HTTP、FTP、SMTP、POP3、IMAP协议的病毒检测和过滤功能；
29． 系统应支持通过授权扩展支持对HTTP、FTP、SMTP、POP3、IMAP协议的文件屏蔽功能，防止文件的下载和传输。
30． 系统应支持通过授权扩展VLAN、VoIP数据流病毒过滤；
系统应支持双病毒引擎，需提供防病毒引擎厂商合作证明。（提供截图证明）

	内容防护
	31． 系统应支持邮件内容过滤功能，有效防止恶意邮件及信息外泄。可根据邮件SMTP命令、发件人、主题、附件、IP及邮件大小进行过滤（提供截图证明）
系统应支持敏感信息防护功能，识别信息和文件中的关键字、身份证、手机号码、固定电话号码、银行卡、IP地址等敏感信息，并支持文件指纹识别和白名单功能。（提供截图证明）并说明支持的应用情况和处理方式。

	高可用性
	32． 系统应支持双机热备和双机主备功能，并且主备热备时需支持连接状态和配置同步。
33． 系统应支持硬件BYPASS。在设备故障、重启及断电的情况下可保障网络畅通，能够手动配置BYPASS的启停。
34． 系统应支持软件Bypass功能，通过CPU和内存阈值实现软件Bypass的开启，提供不同的阈值计算方式（最高值/平均值、时间区间等）（提供截图证明）
系统应支持重点资产和应用监控功能，当资产和应用出现异常时，通过syslog和邮件进行告警，并可以记录日志。（提供截图证明）

	管理功能
	35． 系统应支持在线管理员数目限制和管理员唯一性检查功能，提高系统管理的安全性。（提供截图证明）
36． ★系统应提供系统监控和趋势曲线图展示，至少支持内存占用率、CPU占用率、总流量、每秒新建连接数、并发会话数的趋势图，可按照1小时、6小时、12小时、1-7等时间段展示趋势曲线（提供截图证明）
37． 系统应支持历史入侵事件处理功能，直接对历史事件进行分析和处理，并用于未来事件检测。并可以查询处理情况。（提供截图证明）
38． 系统应支持取证报文高级报文分析功能。通过系统自身的类wireshark分析界面，供使用者和安全专家使用，无须依赖第三方报文分析软件。（提供截图证明）
39． 支持场景分析功能，提供进行更深入的分析能力，至少包括僵尸木马蠕虫的分布式攻击场景分析。（提供截图证明）
40． ★系统应支持syslog格式修改功能，通过对日志内容裁剪、修改次序，满足用户安全管理平台日志格式要求。（提供截图证明）
41． 系统应提供netflow日志发送功能，满足第三方管理平台对netflow日志的审计需求。（提供截图证明）
42． 系统应支持声音报警，通过设置事件级别、入侵事件级别和病毒事件进行声音报警。（提供截图证明）
43． 系统应支持报表个性化设置，通过自定义报表生成单位、报表生成人、单位logo和安全摘要信息等信息，快速生成符合单位特点的报告，减少工作量。（提供截图证明）

	产品资质
	44． 产品具备《计算机信息系统安全专用产品销售许可证》（第三级）、《国家信息安全测评信息技术产品安全测评证书》（EAL3+级）、近三年（2017-2019）连续三年进入IDC和CCID等调研机构统计，在中国市场IDS/IPS市场占有率第一；进入Gartner IDPS市场指南；具备CVE、CNNVD兼容性证书。

	★授权及售后服务
	45． 配置≥三年入侵防御特征库升级授权，≥三年硬件维保；（提供针对此项目的原厂售后服务承诺函，并加盖原厂公章）。
46． 授权及维保服务到期后续保，后续三年授权及维保服务费用总额不超过本次合同总价的20%。




